Sakerhetstips

Sakerhetstips Webbhotell/Webbplats
Bor goras - enkelt och bra ...

Det ar viktigt att valja svara lésenord och anvand inte "admin" som anvandarnamn nagonstans.
Man kommer at ert utrymme och filer via er webbplats/systems olika scripts (tex Wordpress).
Man kommer aven at allting via cPanel, FTP/SSH och kundarean (Mina Sidor).

Auto Update - Tank pa att uppdatera ert system da sékerhetsuppdateringar féljer med varje
uppdatering!

Ej uppdaterade Wordpress, Joomla eller andra Open source system ar framsta orsaken till intrang
el. sabotage.

Det gadller dven alla plugins och teman som ligger under ert system, aven inaktiva !

Ta bort alla teman/templates och plugins/addons som ni inte anvander. Ju fler ni har desto stérre
risk att det finns en exploit (sdkerhetshal).

Om ni inte brukar uppdatera er (php) hemsida sa stang av upload funktionen i PHP via PHP valjare i
cPanel och options/php valen.

Har kan ni ocksa inaktivera eller andra andra funktioner i PHP (php.ini/user.ini).

Se till att kéra den senaste versionen av PHP som finns tillganglig i cPanel.

Ta en EGEN backup och spara. Det finns backupfunktion via Autoinstall (Softaculous) hos Wopsa
dar ni kan satta upp Auto backups for just den hemsidan.

Sen har ni backup funktionen i cPanel som ar enkel att skapa. Se till att ta en fullstandig backup da
och da OCH LADDA HEM DEN och spara.

Ni kan automatiskt aterstalla sidan via bade autoinstallern och via cPanel med er egna backup.
Wopsas vanliga backuper kan ni ockséd na via cPanel men det finns en risk att dessa skrivits 6ver
beroende pa nar ni upptacker skadan.

Guide till att ta backup finns HAR.

Mer om ni kan och vill ...

Er config fil for ert system (tex wp-config.php for wordpress) bdr inte vara lasbar eller skrivbar for
alla!
Andra till 440 rattigheter (rw.r.0 - via FTP, Shell eller filemanager i cpanel)


https://kb.wopsa.se/books/domaner-dns/page/skapa-backup-och-aterstall-backup

Det finns BRA security plugins till de flesta Open source/PHP system (tex wordpress, joomla).
Sok efter - security plugin "wordpress" - under tillagg i ert program eller i en s6kmotor.

Las igenom/sok efter sakerhetstips for just er hemsida.

Flytta mappar och filer utanfoér er public_html mapp, om det ar majligt och de mappar/filer som ni
kan ange egen sokvag till i konfigurationen.

Kor en malware/exploit sékning via nagon tjanst pa natet da och da och Virus scanning via er
cpanel hos Wopsa.

Satt upp monitoring pa er hemsida sa ni far reda pa om den &r nere eller om nagot andrats pa en
sida som normalt alltid ar densamma.

Notering

Wopsa har flera olika sdkerhetsprogram som scannar av och stoppar olika hack och intrangsforsok.
Det ar tusentals per server per dag!

Bruteforce attacker mot FTP/cPanel/SSH/mailkonton - Upload funktioner - Forms - XML - Loginsida -
Kodinjektion - Mysqlinjektion - Spammforsdk - DDOS olika satt - Skadlig kod i URL ....

Allt detta och antivirus/malware for filer som laddas upp/skapas och blockering av aktuella kdnda
hacker natverk, finns uppsatt och fungerar bra hos Wopsa.

Men trots detta ar det inte ovanligt att t.ex en Wordpress sajt med ett gammalt tema blir hackat
via ett av sina scripts (php filer).
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