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Hjalp - min hemsida ar
hackad!

Vad ska jag gora om min hemsida blivit hackad?

Fa inte panik! Det finns backups!?

Det finns ndgra saker som du borde goéra direkt.

1. Byt I6senord till Mina Sidor pa wopsa.se.
2. Aterstall webbplatsen med backupen och ténk pé att eventuella logins &ndras till det ni hade nér

ni tog backupen. (Aterstélliningsquide finns HAR.)

3. Kolla sa hemsidan fungerar som den skall.

4. Logga in till eventuell admin area och byt |6sen pa alla admins.

5. Byt l6senord till cPanel och eventuella egna FTP/webbdisk I16senord och om man skall vara riktigt
noga, ert mailkonto som ar uppsatt som "glomt I6senord" adress.

6. Byt I6senord till er databasanvandare och glém inte andra det i er config fil for hemsidan.

Anvand helst inte samma lésenord dverallt! Kommer dom pa lI6senordet far dom da atkomst till alla
konton.

Klart!
Sa - nu har ni aterstallt er webbplats som den var innan den blev hackad.

Las och félj garna tipsen i Ianken langre ner for att minska risken att det hander igen!

Varfor hander detta?

Om ni inte sjalv ar valdigt duktig pa hemsidor/sakerhet ar det valdigt svart att férstd vad/hur/nar
det hande, eller vem/varfor.

Ofta ar det ett script (bot/robot) som sdker av natet, typ som Google, och nar den hittar nat testar
den en massa saker automatiskt.


https://kb.wopsa.se/books/domaner-dns/page/skapa-backup-och-aterstall-backup

Den letar efter kanda exploits i kanda filnamn i kanda system och plugins.
(om ni tror det ar medvetet riktat mot er som person eller féretag kan ni polisanmala det. Se till att

ta en full cpanel backup innan
ni aterstaller nagot da)

Lite guider och tips for att géra din hemsida sakrare hittar du HAR.

Hor av er till support om ni behdver hjalp med aterstalining eller ndgot annat!
Blir er hemsida utsatt mer &n en gang och ni gjort tipsen ovan sa kontakta support for att fa hjalp.

Kontakta support



https://wopsa.se/contact.php
https://kb.wopsa.se/books/sakerhet/page/sakerhetstips

Omdirigera http trafik till
https for din doman

Hur omdirigerar jag trafik fran http till https?

For de kunder som ligger pa servrar dar man har egna SSL-certifikat sa kan man anvanda féljande
regel for att dirigera om all trafik till https for sitt domannamn

Foljande rader kan laggas till (langst upp) i er .htaccess fil for att fa omdirigeringen att fungera.
(Om inte .htaccess filen finns kan ni skapa denna)

# BEGIN HTTPS Redirect

RewriteEngine On

RewriteCond % {HTTPS} off

RewriteRule ™~ (.*)$ https://%{HTTP_HOST}%{REQUEST URI} [L,R=301]
# END HTTPS Redirect

OBS! Om ni anvander verktyg s& som Wordpress, Joomla, webshoppar osv sa kommer inte
detta inte fungera och troligtvis leder det till att er sida slutar att fungera.
Titta i installningarna for verktyget om hur ni ska gora.



Sakerhetstips

Sakerhetstips Webbhotell/Webbplats
Bor goras - enkelt och bra ...

Det ar viktigt att valja svara lésenord och anvand inte "admin" som anvandarnamn nagonstans.
Man kommer at ert utrymme och filer via er webbplats/systems olika scripts (tex Wordpress).
Man kommer aven at allting via cPanel, FTP/SSH och kundarean (Mina Sidor).

Auto Update - Tank pa att uppdatera ert system da sékerhetsuppdateringar féljer med varje
uppdatering!

Ej uppdaterade Wordpress, Joomla eller andra Open source system ar framsta orsaken till intrang
el. sabotage.

Det galler aven alla plugins och teman som ligger under ert system, aven inaktiva !

Ta bort alla teman/templates och plugins/addons som ni inte anvander. Ju fler ni har desto stérre
risk att det finns en exploit (sdkerhetshal).

Om ni inte brukar uppdatera er (php) hemsida sa stang av upload funktionen i PHP via PHP valjare i
cPanel och options/php valen.

Har kan ni ocksa inaktivera eller andra andra funktioner i PHP (php.ini/user.ini).

Se till att kéra den senaste versionen av PHP som finns tillganglig i cPanel.

Ta en EGEN backup och spara. Det finns backupfunktion via Autoinstall (Softaculous) hos Wopsa
dar ni kan satta upp Auto backups for just den hemsidan.

Sen har ni backup funktionen i cPanel som ar enkel att skapa. Se till att ta en fullstandig backup da
och d& OCH LADDA HEM DEN och spara.

Ni kan automatiskt aterstalla sidan via bade autoinstallern och via cPanel med er egna backup.
Wopsas vanliga backuper kan ni ockséd na via cPanel men det finns en risk att dessa skrivits 6ver
beroende pa nar ni upptacker skadan.

Guide till att ta backup finns HAR.

Mer om ni kan och vill ...

Er config fil for ert system (tex wp-config.php for wordpress) bdr inte vara lasbar eller skrivbar for
alla!
Andra till 440 rattigheter (rw.r.0 - via FTP, Shell eller filemanager i cpanel)


https://kb.wopsa.se/books/domaner-dns/page/skapa-backup-och-aterstall-backup

Det finns BRA security plugins till de flesta Open source/PHP system (tex wordpress, joomla).
Sok efter - security plugin "wordpress" - under tillagg i ert program eller i en s6kmotor.

Las igenom/sok efter sakerhetstips for just er hemsida.

Flytta mappar och filer utanfoér er public_html mapp, om det ar majligt och de mappar/filer som ni
kan ange egen sokvag till i konfigurationen.

Kor en malware/exploit sékning via nagon tjanst pa natet da och da och Virus scanning via er
cpanel hos Wopsa.

Satt upp monitoring pa er hemsida sa ni far reda pa om den &r nere eller om nagot andrats pa en
sida som normalt alltid ar densamma.

Notering

Wopsa har flera olika sdkerhetsprogram som scannar av och stoppar olika hack och intrangsforsok.
Det ar tusentals per server per dag!

Bruteforce attacker mot FTP/cPanel/SSH/mailkonton - Upload funktioner - Forms - XML - Loginsida -
Kodinjektion - Mysqlinjektion - Spammforsdk - DDOS olika satt - Skadlig kod i URL ....

Allt detta och antivirus/malware for filer som laddas upp/skapas och blockering av aktuella kdnda
hacker natverk, finns uppsatt och fungerar bra hos Wopsa.

Men trots detta ar det inte ovanligt att t.ex en Wordpress sajt med ett gammalt tema blir hackat
via ett av sina scripts (php filer).



Automatisk backup
Wordpress

Forst maste du logga in pa cPanel, guide till det finns HAR.

Sedan scrollar du ner och klickar pa "Softaculous Apps Installer".

Programvara

/{-_—H\ = o ]
@ SitePad Website Builder i\“}'l EcrclPress Manager by Phe PHP PEAR-paket
\RY Wopsa

A A
Perl | Perl-moduler Gl Dpt»‘% Softaculous Apps Installer

@ Select PHP Version

Dar inne klickar du pa "Blogs"


https://kb.wopsa.se/books/cpanel/page/logga-in-pa-cpanel
https://kb.wopsa.se/uploads/images/gallery/2023-01/ncBGYncPBrLVlq42-image-1673945135247.png

PHP JavaScripts PERL

] -
[~ ] Installations

= Blogs

B rortals/cMs

282 Forums

PHP JavaScripts PERL

E Installations
= Blogs

» WordPress

» Pubvana

> Serendipity

Darefter scrollar du ner lite och klickar pa den orangea pennan.

Current Installations

Link Admin Installation Time Version Options |

http:/[exempel.se/wp 2 December 28, 2022, 10:50 am 611 ‘@‘% LY Pt =]

Dar inne ser du flera alternativ for backups. Det forsta ar "Backup Location", dar valjer du vart
backupen ska sparas.


https://kb.wopsa.se/uploads/images/gallery/2023-01/WP5ICRo8OK0V54ua-image-1673945407732.png
https://kb.wopsa.se/uploads/images/gallery/2023-01/JZDWeEnWPll0IqUI-image-1673945431294.png
https://kb.wopsa.se/uploads/images/gallery/2023-01/Zz2jE5vunErTotQn-image-1673945608580.png

‘?’ Edit Installation Details

Installation Details

Directory URL
[home/exempel/exempel.se/wp http:/[exempel.se/wp
Database Nome Database User
exempel_wp678 exempel _wp678
Database Password Database Host
Show localhost
[ ] Disable Update Netifications Emails @ Auto Upgrade @

Upgrade WordPress Plugins @ @ Do not Auto Upgrade

Upgrade WordPress Themes O upgrade to Minor versions only
Py PY

. O upgrade to any latest version available (Major as well as Minor,
ade Plugin(s) Now Upgrade Theme Now pg Y e (Maj )
Backup Location @ Automated backups @
Default v Don't backup v

Backup Rotation @

1 v

Andra och viktigaste ar hur ofta automatiskt backup ska sparas. Star det som pa bilden nedan
"Don't backup" tas ingen backup alls.

‘?’ Edit Installation Details

Installation Details

Directory URL
[home/exempel/exempel.se/wp http:/[exempel.se/wp
Database Nome Database User
exempel_wp678 exempel _wp678
Database Password Database Host
Show localhost
[ ] Disable Update Netifications Emails @ Auto Upgrade @
[] Auto Upgrade WordPress Plugins @ ® ot Auto Upgrade
[] Auto Upgrade WordPress Themes @ O ade to Minor versions only
. de to any latest version available (Major as well as Minor
Upgrade Plugin(s) Now Upgrade Theme Now v e (aj )
Backup Location @ Automated backups @
Default v Don't backup v

Backup Rotation @

1 v

Och sista backup installningen ar "Backup Rotation", det bestdmmer hur manga backups du ska ha
sparad innan dom &ldsta bérjar raderas. Ar den installd pa "1" sa sparas bara EN backup och den
nya backupen skriver éver den gamla.


https://kb.wopsa.se/uploads/images/gallery/2023-01/gCFABtrDxVaRDNSk-image-1673946294485.png
https://kb.wopsa.se/uploads/images/gallery/2023-01/f2mZmgLpfuqLovsB-image-1673946300374.png

Installation Details

Directory

[home/exempel/exempel.se/wp

Database Nome

exempel_wp678

Database Password

[ ] Disable Update Netifications Emails @
[] Auto Upgrade WordPress Plugins @

[] Auto Upgrade WordPress Themes @

~de Plugin(s) Now

Upgrade Theme Now

?’ Edit Installation Details

URL

http:/[exempel.se/wp

Database User

exempel _wp678

Database Host
Show localhost
Auto Upgrade @
@ Do not Auto Upgrade

O upgrade to Minor versions only

O upgrade to any latest version available (Major as well as Minor)

Automated backups @

v Don't backup

Backup Rotation @

1

Nar du ar klar med allt sa scrollar du ner och klickar pa "Save Installation Details".

Info

Software
Installation Number
Version

Installation Time
Path

URL

Admin URL
Database Name
Database User

Database Host

Sen ar det klart!

WordPress

26_4ns7

6.11

December 28, 2022, 10:60 am
/home/exempel/exempel.se/wp
http:/fexempel.sefwp

http:/ fexempel.se/wp/wp-admin/
exempel_wp678

exempel_wp&78

localhost

Save Installation Details

Return to WordPress Management “ Return to Overview



https://kb.wopsa.se/uploads/images/gallery/2023-01/GJ3sRaRIinadPBiQ-image-1673946314659.png
https://kb.wopsa.se/uploads/images/gallery/2023-01/g6MXjZLKEes6gOKh-image-1673946513257.png

Aterstall backup med
JetBackup

Aterstéllning av backup.

Om nagot blir valdigt fel, skadat med dina filer eller din sida sa det inte fungerar korrekt kan det
hjalp att aterstalla sidan till en backup for att fa allt att fungera korrekt igen. Tank dock pa att allt
som har hant och gjorts mellan backupen sparades och tiden du aterstaller férsvinner helt. Men
ibland kan det vara enda lésningen pa att fa tillbaka allt och fa det att fungera igen.

OBS! Kom ihag att alla filer och andringar pa kontot som har gjort mellan tiden
backupen togs och néar du aterstaller forsvinner helt.

Forst maste du logga in pa cPanel, guide till det finns HAR.

Sedan klickar du pa "Full Account Backups" under fliken "JetBackup".

cPanel
x B¢ jetBackup
N Tools

I@)l WordPress Manager by

Full Account Backups File Backups Cron Job Backups

Wopsa

DNS Zone Backups Database Backups Email Backups

Queue Snapshots GDPR Compliance

000

DO
®00

Settings

Dar inne klickar du pa "Restore" pa den backupen du vill dterstalla till.


https://kb.wopsa.se/books/cpanel/page/logga-in-pa-cpanel
https://kb.wopsa.se/uploads/images/gallery/2022-12/fVkwyASGjOtlaJ7d-image-1670933954864.png

TORE ‘” @ GENERATE DOWNLOAD ‘

cpane’ Search lools (/)
X Tools JetBackup
E\ﬁ] WordPress Manager by
i Full Backups
Wopsa
@ []
1-3 of 3 records
Type Creation Date * Size Notes Location Actions
> Incremental Sat, Dec 17, 2022, 04:20 AM Click to add Note... Remote ‘ & RESTORE ‘ | @ GENERATE DOWNLOAD ‘
> Incremental Sun, Dec 18, 2022, 04:02 AM Click to add Note... Remote ‘ # RESTORE ‘ | ® GENERATE DOWNLOAD ‘
> Incremental Tue, Dec 20, 2022, 04:08 AM Click to add Note... »I‘ £ RES

sedan bockar du i rutan och sedan klickar pa "Add to Restore Queue" och sedan paborjas

aterstallningen.

JetBackup

Full Backups

Type

Creation Date

Size

Incremental

Incremental

Incremental

5at, Dec 17, 2022, 04:20 AM

Sun, Dec 18, 2022, 04:02 AM

Tue, Dec 20, 2022, 04:08 AM

» [J Are you sure you want to restore this account ?

All old information created after the backup restore point will be permanently lost.

Cancel


https://kb.wopsa.se/uploads/images/gallery/2022-12/FktSBz9W8W1iZolj-image-1671627945799.png
https://kb.wopsa.se/uploads/images/gallery/2022-12/65EPFa0peoeKY4jP-image-1671627987240.png

cPanel

X Tools JetBaCkUp

WordPress Manager by

Full Backups
Q
Type Creation Date * Size
> Incremental Saf, Dec 17, 2022, 04:20 AM
> Incremental Sun, Dec 18, 2022, 04:02 AM
W Incremental Tue, Dec 20, 2022, 04:08 AM

[J Are you sure you want to restore this account ?
All old information created after the backup restore point will be permanently lost.

Cancel

det kan dock ta en stund innan aterstallningen ar klar.


https://kb.wopsa.se/uploads/images/gallery/2022-12/ZtRt7I6E7wrAPyWR-image-1671627999329.png

Skapa backup med
JetBackup

Vad ar en backup?

En sakerhetskopiering/backup ar en kopia som sparas av sidan/kontot precis som det ar den
tidpunkten backupen sparas. Det betyder att du kan aterstalla kontot, en databas eller en mapp
osv fran en viss tidpunkt (da backupen &r sparad) ifall nagot skulle bli skadat, forvunnet eller annat
fel.

Wopsa tar backup 1-3 ganger per vecka. Den backupen finns pa servern och kan nas av er via
cPanel for att aterstalla t.ex en databas, en map eller hela kontot fran den sparade backupen.

Vad kan jag gora?

Vi rekommenderar starkt att ni dven tar egna backups som ni sparar pa eran dator. Allt kan kan
handa och i varsta fall kan backups forsvinna och darfor kan det vara viktigt att ni aven sparar
sjalv.

Hur skapar jag en backup?

Forst maste du logga in pa cPanel, guide till det finns HAR.

Backup/Sakerhetskopiering via JetBackup.

Forst maste du logga in pa cPanel, guide till det finns HAR.

Andra sattet ar att anvanda dig utav JetBackup som du ocksa hittar genom att scrolla ner i cPanel.
Dar kan du valja vad du vill ha backups pa, te.x bara email, databas eller filerna. Vi visar hur du gér
en fullstandig backup. For att gora det klickar du forst "Full Account Backups" under fliken
"JetBackup".


https://kb.wopsa.se/books/cpanel/page/logga-in-pa-cpanel
https://kb.wopsa.se/books/cpanel/page/logga-in-pa-cpanel

cPanecl/

gg JetBackup
X Tools

WordPress Manager by Cron Job Backups

Wopsa

Full Account Backups File Backups

Database Backups Email Backups

Snapshots GDPR Compliance

000
®00

0 DNS Zone Backups

D& kommer du hit dar du trycker pa "GENERATE DOWNLOAD" for att sedan kunna ladda ner just
den backupen till din dator.

DEEILIL VLIS |

cPanel
X Tools JetBaCkUp

E@)} WordPress Manager by

Full Backups
Wopsa
. ]
1-3 of 3 records
Type Creation Date * Size Notes Location Actions

> Incremental Sat, Dec 10, 2022, 04:15 AM - Click to add Note... Remote ‘ = RESTORE ‘ ‘ ® GENERATE DOWNLOAD

> Incremental Sun, Dec 11, 2022, 03:57 AM = Click to add Note... Remote ‘ & RESTORE ‘ ‘ ® GEMERATE DOWNLOAD
> Incremental Tue, Dec 13, 2022, 04:16 AM - Click to add Note... Remote ‘ = RESTORE ‘ I‘ ® GENERATE DOWNLOAD I

D& kommer detta fram och du trycker pa "Add to Download Queue".

Search Tools (/)

cPane/
X Tools JetBackup

w@;\ WordPress Manager by

Full Backups
Wopsa

E [

1-3 of 3records

Type Creation Date « size Notes Location Actions

> Incremental Sat, Dec 10, 2022, 04:15 AM - Click to add Note... Remote ‘ # RESTORE | ‘ ® GENERATE DOWNLOAD

> Incremental Sun, Dec 11, 2022, 03:57 AM - Click to add Note... Remote ‘ & RESTORE | ‘ ® GENERATE DOWNLOAD

v Incremental Tue, Dec 13, 2022, 04:16 AM - Click to add Note.. Remote ‘ £ RESTORE | ‘ ® GENERATE DOWNLOAD

PLEASE NOTE: We only process 1 download requests at a time per account. Previously generated download links may be deleted and need to be requested again if needed. Do you
want to continue?

Add to Download Queue Cancel

Om allt gick ratt ska det bli som pa bilden nedan. Grén ruta som det star "Success: Your download
request in progress." och en bla dar det star "Download in progress...". och da ar det bara att


https://kb.wopsa.se/uploads/images/gallery/2022-12/fVkwyASGjOtlaJ7d-image-1670933954864.png
https://kb.wopsa.se/uploads/images/gallery/2022-12/yoBJA3JLRtCcZvGm-image-1670934269073.png
https://kb.wopsa.se/uploads/images/gallery/2022-12/Lkuf33d2fLAWmC6l-image-1670934606932.png

vanta.

cPane/

X Tools JetBaCkUp

l@l WordPress Manager by Full Backubs
Wopsa p

DEEILI 10UIS )

o |
1-3 of 3 records
n Q¥ Download in progress...
Type Creation Date * Size Notes Location Actions
Incremental Sat, Dec 10, 2022, 04:15 AM Click to add Note.. Remote TE DOWNLOAD
Incremental Sun, Dec 11, 2022, 03:57 AM Click to add Note... Remote TE DOWNLOAD
Incremental Tue, Dec 13, 2022, 04:16 AM Click to add Note... Remote

Success: Your download request is in progress.

Nar den bldaa rutan har forsvunnit ar det klart att ladda ner och ser ut sahar. Och dar klickar du

sedan pa "DOWNLOAD" for att ladda ner backupen.

cpane’ Searcn 1001S (/)
X Tools JetBackup
I@l WordPress Manager by
= Full Backups
Wopsa
. ]
1-3of 3 records
Type Creation Date * Size Notes Location Actions
> Incremental Sat, Dec 10, 2022, 04:15 AM Click to add Note... Remote
> Incremental Sun, Dec 11, 2022, 03:57 AM Click to add Note... Remote
> Incremental Tue, Dec 13, 2022, 04:16 AM Click to add Note... Remote

Och nu ar backupen/sakerhetskopieringen via JetBackup klar!

OBS! Tank pa att en backup &r en kopia av allt och tar darfér lika mycket plats som alla dina
filer gor. S& har du ett standard konto som ger 10 GB sa kan du inte ta en backup pa allt om
du anvander mer an 5 GB eftersom det da blir 6ver 10 GB.



https://kb.wopsa.se/uploads/images/gallery/2022-12/NmyzAFfdCG4UzQFT-image-1670935537943.png
https://kb.wopsa.se/uploads/images/gallery/2022-12/IEIaTMLmmDs1OaF2-image-1670935767023.png

Skapa backup med
Softaculous

Vad ar en backup?

En sakerhetskopiering/backup ar en kopia som sparas av sidan/kontot precis som det ar den
tidpunkten backupen sparas. Det betyder att du kan aterstalla kontot, en databas eller en mapp
osv fran en viss tidpunkt (da backupen &r sparad) ifall nagot skulle bli skadat, forvunnet eller annat

fel.

Vad kan jag gora?

Vi rekommenderar starkt att ni aven tar egna backups som ni sparar pa eran dator. Allt kan kan
handa och i varsta fall kan backups forsvinna och darfor kan det vara viktigt att ni aven sparar

sjalv.
Hur skapar jag en backup?

Forst maste du logga in pa cPanel, guide till det finns HAR.

Sedan klickar du dig in pa "Softaculous Apps Installer" under fliken "Programvara".

Programvara

& Manager hu
@ SitePad Website Builder i\“}] WordPress Manager by ph,',? PHP PEAR-paket
Y wopsa

£ il
Perl | Perl-moduler (=] Dpt»‘&% Softaculous Apps Installer
@ Select PHP Version



https://kb.wopsa.se/books/cpanel/page/logga-in-pa-cpanel
https://kb.wopsa.se/uploads/images/gallery/2023-01/WNBuyTwiW0S8G1BL-image-1674226361305.png

Klicka sedan pa "Installations".

. :
oA PHP JavaScripts PERL
1 Vcedoweds —— —

E Installations
a Blogs

B rortals/cMs

282 rorums

Sedan klickar du pa den gréna ikonen som bilden nedan visar.

—— . .
& Scripts Installations

SortBy:  Script v
Link Admin Installation Time Version Options n
WordPress ]
hitp://exempel.sefwp F-3 December 28, 2022, 10:50 am 611 WESALE B ]
With Selected:  --- v

Dar valjer du hur du ska spara din backup och scrollar sedan ned och klickar pa "Backup
Installation".


https://kb.wopsa.se/uploads/images/gallery/2023-01/FHGkecRjjFJDBcs0-image-1674226526592.png
https://kb.wopsa.se/uploads/images/gallery/2023-01/jelpm7ZvdJgLMva3-image-1674226627311.png

select Backup Operation(s)

Backup Directory
If you check this the entire folder will be backed up

Backup Dotabase
If checked the database will also be backed up

Backup Note @

Backup Location @

Info

software
Installation Number
Version

Installation Time
Path

URL

Database Name
Database User

Database Host

Sen ar det klart!

@ Backing Up WordPress

Default

WordPress

26_4nsa7

6.11

December 28, 2022, 10:50 am
[home/wopsatel/exempel.sef/wp
http://exempel.se/wp
wopsatel_wps78

wopsatel _wp678

localhost

» Backup Installation

= The backup was created successfully. You can access it from the Backups page.

Your installation URL : http:/ /[exempel.se/wp

Return to WordPress Management H Return to Qverview

OBS! Tank pa att halla koll pa ditt utrymme, backups tar plats. Speciellt om du har flera

backups!

Vill du aterstélla en Softaculous backup? Guide till det finns HAR.


https://kb.wopsa.se/uploads/images/gallery/2023-01/AAwaOocLD9FkzRoN-image-1674226993507.png
https://kb.wopsa.se/uploads/images/gallery/2023-01/XXQ4D3hA0AMp4Wr1-image-1674227611448.png
https://kb.wopsa.se/books/sakerhet/page/aterstall-backup-med-softaculous

Aterstall backup med
Softaculous

Aterstéllning av backup.

Om nagot blir valdigt fel, skadat med dina filer eller din sida sa det inte fungerar korrekt kan det
hjalp att aterstalla sidan till en backup for att fa allt att fungera korrekt igen. Tank dock pa att allt
som har hant och gjorts mellan backupen sparades och tiden du aterstaller férsvinner helt. Men
ibland kan det vara enda lésningen pa att fa tillbaka allt och fa det att fungera igen.

OBS! Kom ihag att alla filer och andringar pa kontot som har gjort mellan tiden
backupen togs och néar du aterstéller forsvinner helt.

Forst maste du logga in pa cPanel, guide till det finns HAR.

Sedan scrollar du ner och klickar pa "Softaculous Apps Installer' som du hittar under fliken
"Programvara".

<i»| Programvara

) M amager b
sitePad Website Builder i\“}] WordPress Manager by PhP i pEar-paket
\AY wopsa

—— sl
Perl | Perl-moduler (=) Dpt» % Softaculous Apps Installer
@ Select PHP Version



https://kb.wopsa.se/books/cpanel/page/logga-in-pa-cpanel
https://kb.wopsa.se/uploads/images/gallery/2023-01/zqseLHWutqdYFu5A-image-1674229347752.png

Sedan klickar du pa "Backups".

PHP JavaScripts PERL

E Installations +/ Outdated Installations a

Top Scripts

Welcome wopsate

Dar inne ser du alla din sparade backups. For att aterstalla till en specifik backup véljer du vilken
av dom du vill aterstélla till och klickar sedan pa den gréna pilen som bilden nedan visar. Notera att
man ser datumet backupen sparades.

Backups and Restore

Manage Backup Locations

Backup Of File Name Version Options

WordPress [ ]

http://exempel.se/wp wp.26_ANI87.2023-01-20_16-18-30.tar.gz 2203 M8 611 X

wp.28_A1187.2023-01-20 _16-1-54 targz 2203 M8 611 o5 o O

With Selectec: - v

D& kommer du hit dar du valjer om hela mappen ska aterstallas, om alla tidigare filer ska raderas
och om aven databasen ska aterstallas. Sedan klickar du pa "Restore Installation".
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O Restoring WordPress

Restore Directory

f you check this the entire folder will be restored

Delete existing files/folders ]
f checked existing files/folders will be deleted and then the backup files will be restored.

Note: Please make sure that you chose Full Backup while creating this backup.

Restore Database

f checked the database will also be restored

l Return to WordPress Management H Return to Overview

D& kommer denna ruta dar du bekraftar att du vill genomfora aterstallningen. Och da klickar du
IIOKII.

Fran web01.wopsa.se:2083:

Are you sure you want to restore the installation ?

II:'L.I.. k‘ I I:‘It

Sen ar det bara att vanta tills det ar klart!
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Skapa backup med Guiden
Sakerhetskopiering/Backup
Wizard

Vad ar en backup?

En sakerhetskopiering/backup ar en kopia som sparas av sidan/kontot precis som det ar den
tidpunkten backupen sparas. Det betyder att du kan aterstalla kontot, en databas eller en mapp
osv fran en viss tidpunkt (da backupen &r sparad) ifall ndgot skulle bli skadat, forvunnet eller annat
fel.

Wopsa tar backup 1-3 ganger per vecka. Den backupen finns pa servern och kan nas av er via
cPanel for att aterstalla t.ex en databas, en map eller hela kontot fran den sparade backupen.

Vad kan jag gora?

Vi rekommenderar starkt att ni dven tar egna backups som ni sparar pa eran dator. Allt kan kan
handa och i varsta fall kan backups férsvinna och darfér kan det vara viktigt att ni aven sparar
sjalv.

Hur skapar jag en backup?

Forst maste du logga in pa cPanel, guide till det finns HAR.

Backup/Sakerhetskopiering via Guiden Sakerhetskopiering.

Som det aven star i cPanel sa kan man inte géra aterstallning via cPanel med en "Fullstandig
sakerhetskopiering". Darfor ska du valja partiell sékerhetskopiering, vi rader er till att ta backup av
alla tre alternativen som vi visar i guiden.
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Borja med att klicka pd "Guiden Sakerhetskopiering" ("Backup Wizard" om du har cPanel pa
engelska) som du hittar under "Files" genom att scrolla ner.

cPanel

Files
X Tools -]

g)‘. File Manager E Bilder @ Katalogsekretess
\ Diskanvandning Q Webbdisk CQ‘]I‘ FTP-konton
O Sakerhetskopiering C—ﬂ Guiden Sakerhetskopiering @ JetBackup

WordPress Manager by

D& kommer du hit dar du sedan trycker pa "Back up".

Search Tools (/)

cPanel
3¢ Tools Guiden Sékerhetskopiering
f@/} WordPress Manager by
Wopsa Steg:
Back Up or Restore Fullstandig eller partiell sakerhetskopiering Ladda ned
Back Up Aterstall
This feature allows you to download a compressed copy of all or part of your website. This feature allows you to upload an existing partial backup file in order to restore parts of your
website.

The system will include the following items in the backup file:

+ The home directory. The system will restore the following items if they exist in the backup file:

* MySQL® databases. ¢ The home directory.
= Email forwarder configurations. ¢ MySQL® databases.
* Email filter configurations. * Email forwarder configurations.

« Email filter configurations
Back Up

Sedan valjer du vad du vill ta backup av, vi rader er till att ta backup av alla tre alternativen.

Vi borjar med "Hemkatalog" sa forst klickar du pa "Hemkatalog".


https://kb.wopsa.se/uploads/images/gallery/2022-12/DfS90OIYWSdZKKBM-image-1670926212014.png
https://kb.wopsa.se/uploads/images/gallery/2022-12/DOOavY3w491iKaL9-image-1670926556470.png

Guiden Sdkerhetskopiering

Steg:

Back Up or Restore

Fullstandig eller partiell sdkerhetskopiering

Ladda ned

Fullstandig sakerhetskopiering

Den har funktionen ger dig mojlighet att skapa ett arkiv med alla webbplatsens filer och

konfigurationer.

Fullstandig sakerhetskopiering

Valj partiell sakerhetskopiering

ned.

Den har funktionen ger dig majlighet att valja vilken partiell sakerhetskopiering som du vill ladda

Hemkatalog MySQL-databaser = Vidarebefordrare & filter for e-post

Note: You can only use this option to move your account to another server or to download a copy
of your account. You cannot restore Full Backups through your cPanel interface.

© Go Back

Och sedan klickar du pa "Hemkatalog" igen och da laddas den ned direkt och backup pa dina filer

for hemsidan ar klar!

Guiden Sakerhetskopiering

Steg:

Back Up or Restore

Fullstandig eller partiell sakerhetskopiering

Sista steget

Ladda ned din typ av partiell sakerhetskopiering.

Ladda ned en hemkatalogsakerhetskopiering

Hemkatalog

O Go Back

D3 ar det dags att ladda ned backup av databasen, klicka forst "Go Back".
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Guiden Sakerhetskopiering

Steg:

Back Up or Restore Fullstandig eller partiell sakerhetskopiering

Sista steget

Ladda ned din typ av partiell sakerhetskopiering.
Ladda ned en hemkatalogsakerhetskopiering

-]

Dar inne klickar du denna gangen pa "MySQL-databaser".

Guiden Sakerhetskopiering

Steg:
Back Up or Restore Fullstandig eller partiell sakerhetskopiering Ladda ned
Fullstandig sakerhetskopiering Valj partiell sakerhetskopiering
Den har funktionen ger dig mojlighet att skapa ett arkiv med alla webbplatsens filer och Den har funktionen ger dig majlighet att valja vilken partiell sakerhetskopiering som du vill ladda
konfigurationer. ned.

MySQL-databaser

Fullstandig sakerhetskopiering Hemkatalog Vidarebefordrare & filter for e-post
Note: You can only use this option to move your account to another server or to download a copy
of your account. You cannot restore Full Backups through your cPanel interface.

© Go Back

Dar inne klickar du pa dom databaserna du vill ha backup av for att ladda ned dom.


https://kb.wopsa.se/uploads/images/gallery/2022-12/K6H46uOoVxkhcWWn-image-1672397470104.png
https://kb.wopsa.se/uploads/images/gallery/2022-12/127ENd4JT3qHXz4a-image-1672397529760.png

Guiden Sakerhetskopiering

Steg:

Back Up or Restore Fullstandig eller partiell sakerhetskopiering

Sista steget

Ladda ned din typ av partiell sékerhetskopiering.
Ladda ned en MySQL-databassakerhetskopiering

Databases

wopsate1_spad191

wopsatel_spad198

ttt

wopsate1_wp678

© Go Back

Du gor likadant for att ta backup pa "Vidarebefordrare & filter fér e-post". Klicka pa den och
sedan pa de filter och vidarebefordrarsetups du vill spara backup for.

Valj partiell sakerhetskopiering

Den har funktionen ger dig mojlighet att valja vilken partiell sakerhetskopiering son
ned.

Hemkatalog MySQL-databaser J Vidarebefordrare & filter for e-post

och dar inne klickar du pa de filter eller vidarebefordrare du vill spara backup for.

D& var det klart, nu har du en backup/sakerhetskopiering sparad pa din dator!

Mer information om "Guiden Sakerhetskopiering/Backup wizard" finns HAR.
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Aterstall backup med Guiden
Sakerhetskopiering/Backup
Wizard

Aterstillning av backup.

Om nagot blir valdigt fel, skadat med dina filer eller din sida sa det inte fungerar korrekt kan det
hjalp att aterstalla sidan till en backup for att fa allt att fungera korrekt igen. Tank dock pa att allt
som har hant och gjorts mellan backupen sparades och tiden du aterstaller férsvinner helt. Men
ibland kan det vara enda l6sningen pa att fa tillbaka allt och fa det att fungera igen.

OBS! Kom ihag att alla filer och andringar pa kontot som har gjort mellan tiden
backupen togs och nar du aterstéller férsvinner helt.

Aterstilla backup genom Guiden Séakerhetskopiering.

Forst maste du logga in pa cPanel, guide till det finns HAR.

Borja med att klicka pa "Guiden Sadkerhetskopiering" som du hittar under "Files".
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cPanel

Files
X Tools -
WordPress Manager by ®)
('jl. File Manager E Bilder @ Katalogsekretess

\ Diskanvandning Q Webbdis CQ]L FTP-konton
O Sakerhetskopiering Q—ﬁ Guiden Sakerhetskopiering @ JetBackup

Dar klickar du pa "Aterstall".

Guiden Sakerhetskopiering

Steg:

Back Up or Restore Fullstandig eller partiell sakerhetskopiering Ladda ned
Back Up Aterstall
This feature allows you to download a compressed copy of all or part of your website. This feature allows you to upload an existing partial backup file in order to restore parts of your

website,
The system will include the following items in the backup file: '

+ The home directary. The system will restore the following items if they exist in the backup file:

* MySQL® databases.
* Email forwarder configurations.
* Email filter configurations.

The home directory.

MySQL® databases.

Email forwarder configurations.
Email filter configurations.

Dar valjer du vad du vill aterstalla. Man gor likadant pa alla alternativen, har visar vi "Hemkatalog".
Sa da klickar du pa "Hemkatalog".


https://kb.wopsa.se/uploads/images/gallery/2022-12/DfS90OIYWSdZKKBM-image-1670926212014.png
https://kb.wopsa.se/uploads/images/gallery/2022-12/tOHMg03Cs1uLpwhU-image-1672407242986.png

Guiden Sakerhetskopiering

Steg:

Back Up or Restore Valj aterstallningstyp

Valj aterstallningstyp

Den har funktionen ger dig méjlighet att valja vad som ska aterstallas.

I Hemkatalog I MySQL-databaser = Vidarebefordrare av e-post E-postfilter

© Go Back

Sedan trycker du "Valj fil" och valjer backupfilen, den heter nagot i stil med "backup-doman.se-
datum.tar".

Guiden Sakerhetskopiering

Steg:

Back Up or Restore Valj aterstallningstyp

Sista steget

Aterstall din sakerhetskopia.

Aterstall en hemkatalogsakerhetskopiering

ngen fil har valts

© Go Back
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Till sist klickar du "Upload".

Guiden Sakerhetskopiering

Steg:

Back Up or Restore

Valj aterstallningstyp

Sista steget

Aterstall din sakerhetskopia.
Aterstall en hemkatalogsakerhetskopiering

"-.falj fil | backup-wopsa....2-30-2022.tar.gz

<

Sedan ar det klart!

© Go Back
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Skapa zonfil med Jetbackup5

Hur skapar jag en zonfil?

Forst maste du logga in pa cPanel, guide till det finns HAR.

Video:

Bild och text:

Nar du ar inne i cPanel letar du ratt pa "JetBackup 5". Under kategorin "Files" som bilden nedan

visar.

cPanel

[F] Files

% Tools

@, Site Quality Monitoring o
CT)\. File Manager

E |\ Diskanvandning

‘ @ JetBackup 5

Databases

.@ﬂ WordPress Manager by
Wopsa

CQ“ phpMyAdmin

@ Remote Database Access

@ Katalogsekretess
(-}

O Konto
C?ll FTP-konton

Bilder

Q Webbdisk

10

Database Wizard

9 Manage My Databases

Sedan klickar du p& "Domains" som du hittar pa fliken "Dashboard".
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Server Date: Thu, Dec 5, 2024, 09:29 AM L

4 Dashboard

2 A 1 = 0

S Restore & Download

New Alerts Total Backups Total Account
& Downloads
Restore & Download
A Alerts
[ ] -
© Queue & - a0 =
Full Backups Home Directory Cron Jobs Databases

Q & = [

Domains Certificates Email Accounts FTP Accounts

o O U

Manage Account View Downloads Queue

Dar valjer du vilken fil du vill ladda ner (steg 1.) sedan klickar du pa "Download" (steg 2.).

Server Date: Thu, Dec 5, 2024, 0940 AM Logged in as: demokont | [Tl
-3
# Dashboard Restore & Download
s R For help finding a specific backup, please visit the Restore & Download documentation
(] ] ]
& Downloads 2 [ 2 = L4 Q ) =
Full Account  Home Directory Cron Jobs Databases Database Users Domains Certificates Email Accounts  FTP Accounts
A Alerts
O Queue (& Q
Domain Created Schedules Structure Destination Notes
demokonto se 4 Dec 2024 11:06 PM Daily Incremental backup05- Double click to add
Total of 1 backups found wopsa.cchackup.local notes..
Choose Other Backup
Displaying 1 to 1 out giSScords. Page Size 10 vl < >

X Clear Selection

D& kommer denna ruta upp dar du bekraftar att du valt ratt fil och sedan klickar du "Download
Selected Items".
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JetBackup 5

Download Summary

Items To Download

Domains
1 items @
X Remove items

B Go to Queue after | click Download.

wnload Selected liems

Da kommer en gron ruta i uppe i hégra hérnet och den kéar nedladdningen och laddar ner den

zonfilen.

Server Date: Thu, Dec 5, 2024, 10:56 AM

4 Dashb:

Queue

This section will list all your queued jobs including restore, download, backup jobs.

(& X Cancel All X Clear Completed

Type Information

S Restore & Download

& Downloads

Created

A Alerts

Download Priority: 50 5 Dec 2024 10:56 AM

Account: demokont

© aqueue

Owner

demokont

°Su¢:|:|=s: ltems added to the queue

Successfully

All Queu  «

Execution Time Sta

Total Time: Under a () Compressing backup

Second to archive
Actual Time: Under a Status changed at 5 Dec 2024
Second 10:56 AM

Sen nar det star "Completed" vet du att filen ar redo att ladda ner till din datorn.

Server Date: Thu, Dec 5, 2024, 10:57 AM

A Dashboard

Queue

This section will list all your queued jobs including restore, download, backup jobs.

c ®X Cancel All ¥ Clear Completed

Type Information

& Restore & Download

& Downloads

Created

A Alerts

Download Priority: 50 5Dec 2024 10:56 AM

Account: demokont

© Queue

Owner

demokent

Nasta steg ar att ga till fliken "Downloads" som bilden nedan visar.

Logged in as: demokont | m

r All Queu v

Execution Time Stal

Total Time: Under a + Completed

Second Status changed at 5 Dec 2024
Actual Time: Under a 10:56 AM
Second
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Server Date: Thu, Dec 5, 2024, 03:33 PM Logged in as: demokont |

4 Dashboard Queu e

S R o This section will list all your queued jobs including restore, download, backup jobs.

- X Cancel All X Clear Completed Filter All
& Downloads

Type Information Created Owner Execution Time Status.
A Alerts
Download Account: demokont 5 Dec 2024 10-56 AM demokent Total Time: Under a v Completed
o Queue Priority: 50 Second Status changed at 5
Actual Time: Under a 10°56 AM
Second
Displaying 1 to 1 out of 1 records Page Size| 25 v

Dér valjer du "Download" pa den zonfil du vill ladda ner.

Logged in as: demokont | m

Server Date: Thu, Dec 5, 2024, 03:38 PM

A Dasnboard Downloads

s P — For help finding a specific download, please visit the Downloads documentation.

& Downloads (& “
A Aerts Created Type Account CorRs S e

© Queue 5 Dec 2024 10:56 AM Accounts demokont Total 1 items @ 165 KB Double click to add notes.

1D:
B750582849d8b22750¢c1c5f

Sen ar det klart och zonfilen har sparats pa din dator!
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